Dokumentacia pre vyucujuceho k laboratornej ulohe

Laboratorna uloha ¢. 3

BEZPECNOST SPOJOVEJ VRSTVY



1. Zakladné informacie k laboratornej ulohe

Laboratorna uloha ¢. 3 je zamerand na problematiku bezpecCnosti spojovej vrstvy.
V teoretickej Casti su diskutované zranitelnosti na urovni spojovej vrstvy RM OSI
a v nadvizujtcej praktickej Casti je realizovany atok ARP spoofing.

Studenti realizuj simulaciu Gtoku typu MitM s vyuzitim troch virtualnych strojov so
systémom Kali Linux, pricom postupne vyuziju nastroje arpspoof, Ettercap, Wireshark
apripadne tcpdump. Ciel'om laboratornej ulohy je porozumiet’ principu fungovaniu ARP
protokolu, simulovat’ Gtok typu ARP spoofing, analyzovat’ jeho dopad na prebichajicu
komunikaciu a navrhnat’ ochranné opatrenia proti tomuto typu ttoku.

2. 0cakavané vystupy prace Studentov

Ulohou $tudentov je postupne podl'a krokov podrobne popisanych v prilozenom navode
simulovat’ utok ARP spoofing s vyuzitim nastroja arpspoof v prostredi terminalu,
a nésledne obdobny typ ttoku realizovat’ aj s pomocou nastroja Ettercap.

V oboch pripadoch taktiez sleduji vo Wiresharku zachyteni komunikaciu VMs,
Vv ktorej sa zameraj najmi na analyzu ARP sprav. Pre overenie tGspeSnosti Utoku je
potrebné skontrolovat’ uspesnost’ ARP Cache Poisoning-u (,,otravy* ARP tabuliek) na
zariadeni klienta a na serveri, t. j. ¢i naozaj doslo k podvrhnutiu ARP odpovedi s MAC
adresou uto¢nikovho zariadenia.

Uspesnost samotného ARP spoofing utoku sa overi sledovanim komunikacie
prechadzajicej cez zariadenie uto¢nika vo Wiresharku, ktora by mala obsahovat’
pakety odosielané medzi klientom a serverom (napr. ping medzi tymito doma
zariadeniami).

2.1. RieSenie samostatnej ulohy

V ramci samostatnej ulohy maju Studenti za ciel’ navrhnut’ a implementovat’ ochranu voci
ARP spoofingu, a to napr. vhodnou konfiguraciou statickych ARP zaznamoyv.

Utinnost implementovanej ochrany je demonstrovand netspesnostou dalsieho
spoofingu, nakol'’ko po nastaveni statickych ARP zaznamov v prekladovych tabulkach
na zariadeni klienta a na serveri nie je mozné docielit’ zapis podvrhnutej MAC adresy
uto¢nika do prekladovej ARP tabulky, a teda ani presmerovanie komunikacie cez jeho
zariadenie.

Pre kontrolu spravnosti implementacie statickych ARP zaznamov je vhodné overit’
vypis prikazu arp -a pre zobrazenie ARP tabuliek (klient a server), pripadne vystup
nastroja tcpdump u utoénika, ktory by v tomto pripade uz nemal zachytit' Ziadnu
komunikaciu klienta so serverom.



2.2. Odpovede na kontrolné otazky
1. Aku funkciu plni ARP protokol v ramci sietovej komunikacie?
A) Zabezpecuje preklad fyzickej adresy na logickt v lokalnej sieti
B) Prirad’uje porty k IP adresam
C) Zistuje fyzicka adresu zariadenia na zaklade jeho znamej IP adresy
D) Poskytuje kryptograficki ochranu komunikacie medzi dvoma zariadeniami

2. Ktoré z nasledujucich tvrdeni spravne popisuju utok typu ARP spoofing?

A) Utocnik odosiela do siete falosné ARP odpovede, aby dosiahol zmenu IP adresy
v ARP tabul'ke zariadenia

B) Jedna sa o typ utoku, pri ktorom tGto¢nik podvrhne svoju MAC adresu namiesto
skuto¢nej MAC adresy zariadenia s hl'adanou IP adresou v odpovedi na ARP
ziadost’ iného zariadenia

C) Ciel'om titoku je presmerovat’ sietova komunikaciu cez zariadenie Gito¢nika

D) ARP spoofing sa vyuZziva primarne za u¢elom naru$enia dostupnosti cielove;j
sluzby

3. Aky je rozdiel medzi dynamickym a statickym ARP zaznamom?
A) Dynamicky zaznam je ulozeny trvalo, staticky len do¢asne
B) Staticky je uloZzeny manualne, dynamicky sa generuje automaticky
C) Dynamicky zaznam sa nikdy neaktualizuje podl'a aktualnej situacie v sieti
D) Dynamicky je bezpeénejsi ako staticky
4. Preco je pri MitM utoku délezité zapnut’ IP forwarding?
A) Aby bolo mozné odosielat’ pakety cez zabezpecené HTTPS spojenie
B) PretoZe umozni odosielanie a prijimanie ICMP sprav

C) Aby to¢nik mohol presmerovat’ sietovi komunikaciu cez svoje zariadenie
D) Umoziuje zakazat' pouzitie MAC filtering mechanizmu

5. Ktory z nasledujucich nastrojov sluzi priméarne na analyzu sietovej komunikéacie?
A) arpspoof
B) Ettercap
C) Wireshark
D) arping

6. Ktoré z nasledujucich javov mézu naznacovat’ prebiehajiici ARP spoofing v sieti?

A) Znizena latencia a zvySena prenosova rychlost’ v sieti
B) Vyskyt ARP odpovedi, ktoré prirad’'ujii rovnakit MAC adresu k viacerym IP

adresdm
C) Vyskyt "duplicate IP" varovani v systéme
D) Vyskyt viacerych ARP odpovedi bez predchadzajicich poziadaviek



7. Ktoré tvrdenia vystihuju rozdiely medzi néstrojmi arpspoof a Ettercap?

A) Ettercap dokaze analyzovat a upravovat’ data vyssich vrstiev (napr. HTTP)

B) arpspoof je jednoduchy CLI nastroj bez moznosti manipulacie so samotnymi
datami

C) Ettercap neumoziuje vizualizaciu MitM ttokov cez GUI rozhranie

D) arpspoof automaticky obnovuje ARP tabul’ky po Gtoku

8. K ¢omu slazi nastroj arpspoof pocas ttoku typu MitM?

A) Odosiela falosné ARP odpovede, aby sa tto¢nik dostal do pozicie medzi dvoma
zariadeniami (MitM)

B) Skenuje siet pre zistenie aktivnych sluzieb

C) Skenuje siet’ pre zistenie pripojenych koncovych zariadeni

D) Blokuje komunikaciu medzi routerom a klientom

9. Ktoré z nasledujtcich opatreni mézu pomoct’ chranit’ siet’ pred ARP spoofingom?

A) Pouzitie Sifrovania TLS

B) Konfiguracia statickych ARP zaznamov
C) Nasadenie Dynamic ARP Inspection (DAI)
D) Pouzitie VLAN segmentacie

10. Aky filter vo Wiresharku pouzijete na zobrazenie len ARP paketov (poziadaviek aj

odpovedi)?

A) arp

B) ip.arp ==

C) eth.type == 0x0806
D) arp.request

2.3. Dopliiujuce otazky

Nizsie uvedené otazky moézu byt vyuZité pri kontrole vystupov samostatnej prace

Studentom s cielom overit’, ¢i skutoéne porozumeli rieSenej problematike v praktickej

Casti laboratornej ulohy.

1.

PopiSte, aku ulohu zohrava ARP protokol v komunikacii medzi zariadeniami
Vv lokalnej sieti.

» ARP (Address Resolution Protocol) sluzi na dynamické mapovanie logickych
IP adries na fyzické MAC adresy v ramci lokélnej siete, resp. na zistenie
fyzickej (MAC) adresy zariadenia so znamou IP adresou.



2. Co je ARP spoofing a v ¢om tento titok spociva?

» ARP spoofing je prikladom MitM (Man-in-the-Middle) utoku, pri ktorom
uto¢nik najskor posiela do siete falosné ARP odpovede, s cielom podvrhnat
MAC adresu svojho zariadenia pre prekladové zdznamy prislichajuce IP
adrese doveryhodného uzlu v sieti (napr. brane alebo serveru), o ma za
nasledok presmerovanie komunikdacie prave cez zariadenie uto¢nika.

3. AKy je rozdiel medzi dynamickym a statickym ARP zaznamom?

» Dynamické zaznamy v ARP tabulkach st vytvarané a tiez priebezne
aktualizované automaticky na zaklade komunikacie ARP protokolu, statické
zdznamy su nastavené manudlne administratorom, pomocou prikazu

arp -s <IP> <MAC> . Pripouziti statickych zdznamov nedochadza k ich
automatickej zmene. Su jednym zo spOsobov ochrany proti spoofingu
(resp. proti podvrhnutiu falosnej MAC adresy), no vyzaduji ruént spravu.

4. Preco je dolezité aktivovat’ IP forwarding pri MitM ttoku?

» |IP forwarding zabezpecCuje, ze sietové pakety prijaté na jednom rozhrani
utocnikovho zariadenia buda automaticky preposielané na druhé rozhranie
smerom k cielovému uzlu. V kontexte MitM utoku to znamen4, Ze Uto¢nik
dokaZe nielen zachytdvat, ale aj transparentne preposielat vSetku
komunikaciu medzi obet'ami (napr. klientom a serverom), ¢im zostava utok
utajeny a pritom funkény bez akéhokol'vek preruSenia sietového spojenia
medzi legitimnymi zariadeniami.

5. Vysvetlite, akym sposobom ste nastavili ciele pri pouZiti nastroja Ettercap. Preco
su jednotlivé kroky dolezité?

» Pri pouziti nastroja Ettercap je potrebné najprv vykonat’ sken siete (Scan for
hosts) za uc¢elom zistenia dostupnych zariadeni v danej sieti. Vysledkom bude
zoznam, tzv. Host List, z ktorého sa nasledne vyber cielové IP adresy
konkrétnych zariadeni (napr. klient a server), ktoré maju byt cielom utoku.
Vybrané zariadenia sa oznacia ako Target 1 a Target 2. Tato volba je
kl'acova pre spravne nasmerovanie spoofingu, na konkrétne zariadenia

6. AKy filter Wiresharku pouZijete na zobrazenie len ARP paketov?

» Pre filtrovanie paketov ARP protokolu v prostredi nastroja Wireshark je nutné
pouzit’ filter arp, ktory zobrazi vylu¢ne len ARP poziadavky (Request)
a odpovede (Reply).



